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4.1 WiFi
1. Bereid een aantrekkelijke Powerpoint-presentatie voor over een van de
volgende onderwerpen. Presenteer je onderwerp ook voor de klas.
» Halow (IEEE 802.11ah): wat is het en hoe werkt het?
» s WiFi-straling echt ongezond of gevaarlijk?
P MIMO (multiple input multiple output): wat is het en hoe werkt het?

P Wat is de WiFi Alliance? Waarvoor werd ze opgericht, wat doet ze nu en wie
maakt er deel van uit?

P Wat is MiFi? Wat zijn de voordelen en de nadelen ervan?
P Wat is een WiFi-repeater en hoe werkt het?
P Wat is een mesh-netwerk en hoe werkt het?

P Welke elementen kunnen WiFi-signalen verstoren of verzwakken?

4.2 Beveiliging van draadloze netwerken

2. Verbind de begrippen met de juiste omschrijving. Gok niet, maar zoek de betekenis op.

SSID Een plek waar verbinding is met een publiek netwerk

ACL

Lijst met MAC-adressen die toegang krijgen

hotspot Op zoek gaan naar onbeveiligde draadloze netwerken

WPS De naam van een draadloos netwerk

wardriving Het vervalsen van MAC-adressen om toegang te krijgen

sniffing Een handige techniek om snel met WiFi te verbinden

MAC-spoofing Het illegaal aftappen van netwerkverkeer

firewall Software die een netwerk beschermt tegen indringers
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4.3 Een draadloos netwerk installeren

O

O
O

O

Voer de volgende opdrachten uit bij een draadloze router voor thuisnetwerken - in-
dien een bepaalde functie niet op de draadloze router aanwezig is, sla je die gewoon
over.

Stel de draadloze router eerst in op fabrieksinstellingen.

Loek het standaard IP-adres en de standaard aanmeldingsgegevens van de draadloze
router op en noteer ze.

Geef de ethernet netwerkkaart (niet de netwerkkaart van je draadloos netwerk) van je
computer een statisch IP-adres dat hetzelfde is als het standaard IP-adres van de draad-
loze router, maar het laatste getal verhoog je met 1- dus bijvoorbeeld: als het standaard
IP-adres 192.168.1.1is, dan geef je je computer het IP-adres 192.168.1.2. Stel als subnet-
masker hetzelfde subnetmasker in als dat van de draadloze router. De andere adressen
(gateway en DNS) laat je gewoon leeg.

Meer uitleg over het instellen van een statisch IP-adres: https://www.pc-
tips.info/tips/windows-tips/vast-ip-adres-instellen-in-windows-11-0f-10/

Verbind de netwerkpoort van je computer met de draadloze router door middel van een
netwerkkabel. Indien de draadloze router over meerdere poorten beschikt, is er meestal
een onderscheid tussen de WAN-poort (waar je de kabel van je internettoegang inplugt)
en de LAN-poorten, waar je netwerkcomponenten als een printer of een vaste computer
kan aansluiten. Gebruik voor het instellen van de draadloze router steeds een LAN-poort.

Open een browser en geef in de adresregel het IP-adres van de draadloze router in.
Meld je aan op de draadloze router met de standaard aanmeldingsgegevens.

Wijzig het standaard wachtwoord van de draadloze router naar een zelfgekozen wacht-
woord, dat voldoet aan alle vereisten van een sterk wachtwoord. Bij sommige draadloze
routers zal je daarna opnieuw moeten aanmelden met dat nieuwe wachtwoord.

Wijzig de naam van de draadloze router naar “Router-[je voornaam]".

Stel de datum en tijd correct in.

Wijzig de adresgegevens van het LAN-gedeelte van de draadloze router:
v" IP-adres: 192.168.200.1
v" Subnetmasker: 255.255.255.0 (of /24)


https://www.pc-tips.info/tips/windows-tips/vast-ip-adres-instellen-in-windows-11-of-10/
https://www.pc-tips.info/tips/windows-tips/vast-ip-adres-instellen-in-windows-11-of-10/
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Nadat je de adresgegevens van de draadloze router gewijzigd hebt, valt de verbinding
met de router weg. Hoe kan je dat verklaren?

Hoe kan je dit oplossen?

O Schakel de DHCP-server in en stel het bereik in van 100 tot 254. Een DHCP-server zorgt
ervoor dat de router de aangesloten netwerkapparaten automatisch van een IP-adres
voorziet. Je leert later nog meer over de werking van een DHCP-server.

[ Stel het SSID-in als “Netwerk-{je voornaam].

[0 Stel de meest recente versie van netwerkbeveiliging in waarover de draadloze router be-
schikt (WPA, WPA2 of WPA3). Kies een wachtwoord dat voldoet aan alle vereisten van een
sterk wachtwoord.

[0 Stel de draadloze router zo in dat er op tussen 22 u en 6 u geen draadloos signaal wordt
uitgestuurd.

[0 Zorg dat er een internetverbinding is met de draadloze router. Controleer of er firmware
updates beschikbaar zijn en installeer die.

[0 Bewaar indien nodig alle instellingen, zodat die niet kunnen verloren gaan wanneer de
draadloze router wordt uitgeschakeld.

[0 Maak een back-up van de instellingen van de draadloze router en bewaar het bestand op
je computer.

[0 Maak met een mobiel toestel (laptop, tablet of smartphone) een draadloze verbinding met
je nieuwe netwerk. Ga na wat het IP-adres van je toestel is.

[0 Schakel de draadloze router netjes uit via de webinterface.
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4,

O
O

O

O

O

O
O
O

Voer de volgende opdrachten uit bij een access point voor professionele netwerken -
indien een bepaalde functie niet op het access point aanwezig is, sla je die gewoon
over.

Stel het access point eerst in op fabrieksinstellingen.

Zoek het standaard IP-adres en de standaard aanmeldingsgegevens van het access point
op en noteer ze.

Geef de ethernet netwerkkaart (niet de netwerkkaart van je draadloos netwerk) van je
computer een statisch IP-adres dat hetzelfde is als het standaard |P-adres van het ac-
cess point, maar het laatste getal verhoog je met 1- dus bijvoorbeeld: als het standaard
|P-adres 192.168.1.1is, dan geef je je computer het IP-adres 192.168.1.2. Stel als subnet-
masker hetzelfde subnetmasker in als dat van het access point. De andere adressen (ga-
teway en DNS) laat je gewoon leeg.

Meer uitleg over het instellen van een statisch IP-adres: https://www.pc-
tips.info/tips/windows-tips/vast-ip-adres-instellen-in-windows-11-of-10/

Verbind de netwerkpoort van je computer met het access point door middel van een net-
werkkabel.

Sommige access points beschikken over een tweede netwerkpoort, die gebruikt wordt
om het netwerksignaal door te geven naar een ander access point. Die tweede netwerk-
poort wordt doorgaans aangeduid met “bridge” of “secondary”. Gebruik in dat geval de
eerste poort om je computer te verbinden - die poort wordt aangeduid als “main” of “pri-
mary”.

Open een browser en geef in de adresregel het IP-adres van het access point in.
Meld je aan op het access point met de standaard aanmeldingsgegevens.

Wijzig het standaard wachtwoord van het access point naar een zelfgekozen wacht-
woord, dat voldoet aan alle vereisten van een sterk wachtwoord. Bij sommige access
points zal je daarna opnieuw moeten aanmelden met dat nieuwe wachtwoord.

Wijzig de naam van het access point naar “AP-[je voornaam]".
Stel de datum en tijd correct in.
Wijzig de adresgegevens van het access point:

v" IP-adres: 192.168.200.1

v" Subnetmasker: 255.255.255.0 (of /24)


https://www.pc-tips.info/tips/windows-tips/vast-ip-adres-instellen-in-windows-11-of-10/
https://www.pc-tips.info/tips/windows-tips/vast-ip-adres-instellen-in-windows-11-of-10/

4 Draadloze netwerken

Nadat je de adresgegevens van het access point gewijzigd hebt, valt de verbinding met
het access point weg. Hoe kan je dat verklaren?

Hoe kan je dit oplossen?

O Stel het SSID-in als “AP-Netwerk-[je voornaam].

[0 Stel de meest recente versie van netwerkbeveiliging in waarover de draadloze router be-
schikt (WPA, WPA2 of WPA3). Kies een wachtwoord dat voldoet aan alle vereisten van een
sterk wachtwoord.

[0 Stel het access point zo in dat er op tussen 22 u en 6 u geen draadloos signaal wordt
uitgestuurd.

[0 Zorg dat er een internetverbinding is met de draadloze router. Controleer of er firmware
updates beschikbaar zijn en installeer die.

[0 Bewaar indien nodig alle instellingen, zodat die niet kunnen verloren gaan wanneer de
switch wordt uitgeschakeld.

[0 Maak een back-up van de instellingen van de switch en bewaar het bestand op je com-
puter.

OO Schakel het access point netjes uit via de webinterface.

5. Installeer een gratis programma voor het uitvoeren van een wireless site survey op
een laptop. Voer nu een wireless site survey uit in je school. Ga na waar er verbete-
ringen mogelijk zijn.

6. Monteer een access point aan een wand met behulp van de meegeleverde montage-
set. Zorg ervoor dat eventuele kabels netjes worden weggeleid via een kabelgoot.
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4.4 Alternatieve draadloze technieken

7. Beantwoord de volgende vragen over de Starlink satellieten. Zoek de ant-
woorden op de vragen op via het internet.

a) Hoeveel satellieten zou het Starlink-netwerk uiteindelijk moeten tellen?

b) Wat is het voordeel en nadeel van de satellieten die het dichtst bij de
aarde staan tegenover de satellieten die het verst staan?

c¢) Hoeveel kost een abonnement op Starlink in Belgié? Hoeveel bedragen
de aansluitingskosten?
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d) Wat zijn de voornaamste kritieken op het Starlink satellietnetwerk?



